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Fraude a la carte en ligne :
I’authentification méme forte
n’exclut pas la vigilance
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Les fraudes au paiement sont de plus en plus sophistiquées.
Avec le développement de la fraude par manipulation,

la double authentification n’est pas une barriére inviolable.
Rappel des regles et des bonnes pratiques des banquiers

et consommateurs.

rop nombreuses sont les vic-
times de fraudes au paiement
alors qu’elles croient parler a
un conseiller bancaire. Ce fléau
a une caractéristique : il touche tant
les consommareurs que les établis-
sements bancaires qui font face a
Pinsatisfaction de leur clientele. Un
coflit aussi. En 2023, I'Observatoire
de la sécurité des moyens de paie-
ment a évalué la fraude au faux con-
seillerbancairea 379 millions d’euros.

Codes, mots de passe el
identifiants bancaires

DONNEZ

La campagne
anti-fraude réalisée
par la place.

Au ¢ semestre 2024, cette fraude par
manipulationaamorcé unrepli. Pour
autant, en 2024, 20 % des saisines
traitées parlemédiateur de’Associa-
tion francaise des sociétés financie-
res ont concerné ce sujet (35 % en
intégrant les cas de vols de cartes ou
de fraudes aux virements).

Traitant les services de paiement dans
le marché intérieur, la réglementation

issue de la directive européenne DSP 2
du 25 novembre 2015 seveut pourtant
trés protectriceduconsommateur. Elle
metalachargedubanquierderecueillir
le consentement du client 4 I'opéra-
tion de paiement au moyen de procé-
dés d’authentification renforcés, fon-
dés sur deux critéres relevant de la
connaissance (par exemple un code),
delapossession (un téléphone déclaré)
oudel’inhérence (reconnaissancedigi-
taleou faciale). Dixit'article L. 133-19 V
du Code monétaire et financier : « Sauf
agissement fraudulewx de sa part, le payeur
nesupporteacune conséquence financieresi
lopération de paiement non autorisée a é¢
effectuée sans que le prestataire de services de
paiement du payeur n'exige une authentifi-
cationfortedu payeur prévuealarticlel.. 133-
44.»

Un client négligent 2

Aurrecas: 'opération a bien étéauthen-
tifiée mais elle est considérée comme
non autorisée par le client. Létablis-
sement doit en plus prouver que ce
dernier a fait preuve de négligence
gravedanslaconservaton deses don-
nées bancaires personnelles, voire qu’il
est 4 l'origine de la fraude. En effet,
Particle L. 133-19 IV du Code moné-
taire et financier énonce que « lepayeur
supporte toutes les pertes occasionnées pardes
opérations de paiement non autorisées i ces

pertes résultent d'un agissement frauduleux
desa part ou s'il n'a pas satisfait intention-
nellement ou par négligence grave aux obli-
gations mentionnees aux articles L. 133-16
etL. 133-17 », ces derniers articles trai-
tantnotamment de la nécessaire pré-
servation par ['utlisateur de ses don-
nées de sécurité personnelles et
confidentiellesattachées ason instru-
ment de paiement.

Un cas pratique, traité a la médiation
de 'ASE, permet d’y voir plus clair.
Madame N. a été victime d’une arna-
que « assurance maladie » et a porté
une réclamation aupres d'un établis-
sement, qui arefusé de larembourser
de la somme de 3 500 euros fraudu-
leusement débitée de son compte. La
clientele affirmait avoir répondu a un
mail I'invitant a régler la somme de
1,20 €Ur0 pour metwe 4 jour sa carte
Vitale. Apres avoir effectué ce paie-
ment, elleaété contactée par téléphone
parunepersonnese présentantcomme
un salarié de I'établissement bancaire
eta par la suite constaté un débit de
3 500 euros sur son compte. Opéra-
tion immédiatement contestée !
Pour refuser de prendre en charge
l'opération litigieuse, I'établissement
afairvaloir d’une partque 'opération
était correctement authentifiée, et
d’autre part, que Madame N avait été
gravement négligente. I'instruction
delasaisinede Madame N nousacon-
duits a vérifier ces deux arguments.

Pas de quartier en cas d’absence
d’authentification forte

Premiére étape : commeachaquedos-
sier de fraude que nous sommes ame-
nés a traiter, nous avons demandé a
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. REVUE BANQUE

Iétablissementde nous transmettrele
justificatifdel’authentification fortede
Popération. Nous avons alors pucons-
tater que pour valider 'opération de
paiement, il convenait de communi-
quer un codesecretconnu par le client
seul (critére de connaissance) a partir
du téléphone portableappartenantau
clientet déclaré a I'établissement (cri-
tere de possession). Cette procédure
étant conforme aux exigences de la
DSP2, nous avons considéré quel’opé-
ration avait été correctement authen-
tifie. A défaut, nous aurions par prin-
cipe invité la banque a rembourser la
totalité des sommes en cause.

Concernantla preuvedelanégligence,
I'objet du mail qu’elle avait requ reflé-
taita lui seul son caractére manifeste-
ment frauduleux. En effet, ce message
consistaita demander le reglementde
la somme de 1,20 euro pour mettre 2
jour une carte Vitale. Or, celle-ci est
gratuite, cequiauraitd{ialerter Madame
N etI'inciter 4 la prudence. Par ce faux
lien, I'escroc a pu enregistrer les coor-
données de sa carte et des informa-
tions complémentaires personnelles
(adresse, numéro de téléphone...), lui
permettant de mettre Madame N en
confianceparlasuite. Nousavonsaussi
relevé que Madame N précisait dans
son dépdt de plainte avoir conversé
avec ['escroc au téléphone, entretien
aucoursduquelle paiementaété authen-
tifié. Nous avons noté qu’elle avait été
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contactée depuis un numéro de type
07.44.Xx.xx.xx dont le format ne cor-
respondait pas a celui des numéros de
téléphone de sa banque, ni d'aucune
puisque ces derniéres n’appellent pas
a partir de mobiles, ce qui aurait éga-
lement dii attirer son attention.

Besoin de clarté dans le message
Nous avons enfin vérifié le message
qu'ellearecudeson prestatairedeser-
vices de paiementetquiaccompagnait
I'authentification. En effet, pour vali-
derlepaiement, MadameNareguune
notification sursonapplication mobile
avec les détails de 'opération a vali-
der : type d’opération, montant, date,
heureetcommercant. Letéléphonede
Madame N étantun critére retenu par
I’établissement pour authentifier le
paiement, etce dernier n’ayant pas été
déclaré nivolé, ni perdu, il étaitdonc
établi que celle-ci avait validé 'opéra-
tion malgré ’ensemble des informa-
tions fournies. Au total, nous avons
considéré quecesagissements étaient
denatureacaractériser unenégligence
grave de sa part au sens jurispruden-
tiel du terme, ayant permis la réalisa-
tion de "opération litigieuse. En con-
séquence, nous avons estimé que
I"établissementn’éraiten effet pas tenu
de prendre en charge le montant de
'opération frauduleuse.

Ce procédé tres fréquent est parfois
décliné. Tout part d’un faux message

delaSécurité Sociale, desimpots, d’un
service de colis, qui permet, sous pré-
texte d’unrenouvellement, d'uneactua-
lisation ou d’un nouveau rendez-vous
moyennant une modique somme de
l'ordredel’euro, de récupérer les coor-
données de la carte bancaire, puis a
appeler en se faisant passer pour un
conseiller de la banque afin de finali-
ser une opération de paiement que
I'escroc a initiée, avec des prétextes
divers dont le plus fréquent consiste
a procéder a Pannulation de 'opéra-
tion qui va précisément étre validée !

Besoin d’information,

encore et toujours
Deuxenseignements principauxsem-
blent pouvoir étre tirés :

— les prestataires de services de paie-
ment mettent de plus en plus explici-
tementen gardeleurs clients dansleurs
messages. A cet égard, il convient de
rappeler larecommandation numéro
11 de ’Observatoire de la sécurité des
moyens de paiement portant sur la
nécessité d’informer |’ utilisateura cha-
que étape du processus d'authentifi-
cation, en délivrantau consommateur
une information explicite concernant
la nature de 'opération en cours, et
éviter les messages trop succincts du
type « pour valider 'opération » qui,
sans mentonnerqu'ils’agitd’une opé-
ration de paiement, le montant et le
bénéficiaire, facilitent de ce fait la
fraude ;
—au-deladesavertissementsaumoment
de la validation des paiements, il est
encore durablement nécessaire de
mieux informer les consommateurs
sur les risques qu'ils encourent en
général etde compléter utilementleur
éducation économique et financiere.
On peut cependant redouter que les
médiateurs restent longtemps saisis
de cas de fraude. Le diable se cache
dans les détails, comme ['on sait, etle
fraudeurs’efforce de trouver les failles
résultantde certains choix techniques
concernantles critéres d’authentifica-
tion ou des possibilités d’exemption
quelesreglements prévoientdans cer-
tains cas. Néanmoins, I’étau se res-
serre. D’otila néeessité de ne pas rela-
cher les efforts de sensibilisation. |l
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