
MÉDIATION

Fraudeà la carteenligne :

l’authentificationmêmeforte
n'exclutpaslavigilance

Lesfraudesaupaiementsontdeplusen plussophistiquées.
Avec ledéveloppementde la fraudeparmanipulation,
la doubleauthentificationn'estpasunebarrièreinviolable.
Rappeldesrèglesetdesbonnespratiquesdesbanquiers
etconsommateurs.

GillesVaysset

Médiateur

ASF
T

ropnombreusessontlesvic-

times defraudesaui paiement
alorsqu’ellescroientparlerà

unconseillerbancaire.Cefléau

aunecaractéristique: il touchetant
lesconsommateursqueles établis-

sements bancairesqui font faceà

l’insatisfactionde leur clientèle.Un

coûtaussi.En2023,l’Observatoire
de la sécuritédesmoyensdepaie-

ment aévaluéla fraudeaufaux con-

seiller bancaireà379millions d’euros.

Auiersemestre2024,cettefraudepar
manipulationaamorcéunrepli.Pour

autant,en2024,20% dessaisines
traitéesparlemédiateurdel’Associa-
tion françaisedessociétésfinanciè-

res ont concernéce sujet(35 % en

intégrantlescasdevolsdecartesou
defraudesauxvirements).
Traitantlesservicesdepaiementdans
le marchéintérieur,laréglementation

pertesrésultentd’unagissementfrauduleux
desapart ous’il n’apassatisfaitintention-

nellement ouparnégligencegraveauXobli-

gations mentionnéesauXarticlesL. 133-16

etL.133-17», cesderniersarticlestrai-

tantnotamment de la nécessairepré-

servation parl’utilisateur deSesdon-

nées desécuritépersonnelleset
confidentiellesattachéesà soninstru-

ment depaiement.
Un caspratique,traitéà la médiation
del’ASF, permetd’y voir plus clair.

MadameN. aétévictimed’unearna-

que « assurancemaladie» et a porté

uneréclamationauprèsd’un établis-

sement, quiarefusédelarembourser
de la sommede3 500eurosfraudu-

leusement débitéedesoncompte.La

clientèleaffirmaitavoirréponduàun
mail l’invitant àréglerla sommede

I,20 europourmettreà joursacarte

Vitale. Aprèsavoireffectuécepaie-

ment, elleaétécontactéepartéléphone

parunepersonneseprésentaný
unsalariédel’établissementbancaire

etapar la suiteconstatéun débitde

3 500euirossursoncompte.Opéra-

tion immédiatementcontestée!

Pourrefuserdeprendreen charge
l’opérationlitigieuse,l’établissement
afait valoird’unepartquel’opération
était correctementauthentifiée,et
d’autrepart, queMadameN avaitété

gravementnégligente.L’instruction
dela saisinedeMadameN nousacon-
duits àvérifiercesdeuxarguments.

Pasdequartierencasd’absence
d’authentificationforte
Premièreétape: comme.àchaquedos-

sier defraudequenoussommesame-

nés à traiter, nousavonsdemandéà

Codes,motsdepasseet
identifiantsbancaires

DONNEZ

JAMAIS
DONNEES

La campagne
anti-frauderéalisée

parla place.

issuedeladirectiveeuropéenneDSP2

du25novembre20I5seveutpourtant
trèsprotectriceduconsommateur.Elle

metàlachargedubanquierderecueillir

le consentementdu clientà l’opéra-
tion depaiementaumoyendeprocé-

dés d’authentificationrenforcés,fon-

dés sur deuxcritèresrelevantde la
connaissance(parexempleuncode),
delapossession(untéléphonedéclaré)

oudel’inhérence(reconnaissancedigi-

taleou faciale).Dixitl L.I33-I9V

duCodemonétaireetfinancier « Sauf

agissemert,frauduleuxdesapart, lepayeun

nesupporteaucune financièresi

l’opérationdepaiementnorautoriséea été

effectuéesansqueleprestatairedeservicesde

paiementdupayeunn’exigeuneauthentifi-

catior fortedupayeunprávueàl’articleL.
133-

44. »

Un clientnégligent?

Autrecas:l’opérationabienétéauthen-

tifiée maiselleestconsidéréecomme

nonautoriséepar le client. L’établis-
sement doitenplusprouverquece
dernierafait preuvedenégligence

gravedansla conservationdesesdon-

nées bancairespersonnelles,voirequ’il
estàl’origine dela fraude.En effet,

l’articleL. I33-I9 IV duCodemoné-

taire etfinancierénonceque« lepayeur

supportetoutesLespertesoccasionnéespardes

opérationsdepaiementn1or1autoriséessi ces
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l’établissementdenoustransmettrele

justificatifdel’authent fortede

l’opération.Nousavonsalorspucons-

tater quepourvaliderl’opérationde

paiement,il convenaitdecommuni-

quer uncodesecretconnuparleclient
seul(critèredeconnaissance)à partir

dutéléphoneportableappartenantau
clientetdéclaréà l’établissement(cri-

tère de possession).Cetteprocédure

étantconformeauxexigencesde la

DSP2,nousavonsconsidéréquel’opé-
ration avaitétécorrectementauthen-

tifiée. Àdéfaut,nousaurionsparprin-

cipe invité la banqueàrembourserla

totalitédessommesencause.
Concernantla preuvedelanégligence,

l’objet dumail qu’elleavaitreçureflé-

taità lui seulsoncaractèremanifeste-

mentfrauduleux. Eneffet,cemessage
consistaitàdemanderlerèglemento
lasommedeI,20europourmettreà

jour unecarteVitale. Or, celle-ciest
gratuite,cequiauraitdûalerterMadame

N etl’inciter àlaprudence.Parcefaux

lien, l’escroca puenregistrerlescoor-

données desacarteet des informa-

tions complémentairespersonnelles

(adresse,numérodetéléphone...),lui

permettantdemettreMadameN en
confianceparla Nousavonsaussi

relevéqueMadameN précisaitdans

sondépôtdeplainteavoirconversé

avecl’escroc au téléphone,entretien

aucoursduquellepaiementaétéauthen-

tifié. Nousavonsnotéqu’elleavaitété

contactéedepuisunnumérodetype

07.44.XX.XX.XXdontleformatnecor-

respondait pasàceluidesnumérosde

téléphonedesabanque,ni d’aucune
puisquecesdernièresn’appellentpas
àpartirdemobiles,cequiauraitéga-

lement dûattirersonattention.

Besoin declartédansle message
Nousavonsenfinvérifié le message
qu’elleareçudesonprestatairedeser-

vices depaiementetquiaccompagnait
l’authentification.En effet,pourvali-

derlepaiement,MadameN areçuune
notificationsursorapplicationmobile

avecles détailsdel’opérationà vali-

der : typed’opération,montant,date,

heureetcommerçant.Letéléphonede

MadameN étantuncritèreretenupar
l’établissementpour authentifierle

paiement,etcederniern’ayantpasété
déclaréni volé,ni perdu,il étaitdonc

établiquecelle-ciavaitvalidél’opéra-
tion malgrél’ensembledesinforma-

tions fournies.Au total, nouisavons
considéréquecesagissementsétaient

denatureàcaractériserunenégligence

gravedesapartausensjurispruden-

tiel duterme,ayantpermislaréalisa-

tion del’opérationlitigieuse.Encon-

séquence, nousavonsestiméque
l’établissementn’étaiteneffetpastenu
deprendreenchargele montantde

l’opération frauduleuse.

Ceprocédétrèsfréquentestparfois
décliné.Toutpartd’un fauxmessage

delaSécuritéSociale,desimpôts,d’un
servicedecolis, quipermet,souspré-

texte d’un renouvellement,d’uneactua-

lisation ou1d’unnouveaurendez-vous

moyennantunemodiquesommede
l’ordredel’euro,derécupérerlescoor-

données dela cartebancaire,puis à

appelerensefaisantpasserpourun
conseillerdela banqueafindefinali-

ser uneopérationde paiementque
l’escroc ainitiée, avec des prétextes
diversdont le plusfréquentconsiste
à procéderà l’annulationdel’opéra-
tion quivaprécisémentêtrevalidée!

Besoind’information,
encoreettoujours
Deuxenseignementsprincipauxsem-

blent pouvoir êtretirés :

— lesprestatairesdeservicesdepaie-

ment mettentdeplusenplusexplici-

tementen gardeleursclientsdansleurs

messages.À cetégard,il convientde

rappelerla recommandationnuméro

II del’Observatoiredela sécuritédes

moyensdepaiementportantsurla
nécessitéd’informerl’utilisateuràcha-

que étapedu processusd’authentifi-
cation, endélivrantaus

uneinformationexpliciteconcernant
la naturede l’opérationen cours,et
éviterlesmessagestropsuccinctsdu

type « pourvalider l’opération » qui,

sansmentionnerqu’il s’agitd’uneo
rationdepaiement,lemontantet le

bénéficiaire,facilitent dece fait la

fraude;
–au-delàdesavertissementsaumoment

de la validationdespaiements,il est
encoredurablementnécessairede

mieuxinformer les consommateurs

surlesrisquesqu’ils encourenten

généraletdecompléterutilementleur

éducationéconomiqueet financière.

On peutcependantredouterqueles
médiateursrestentlongtempssaisis

decasde fraude.Le diablesecache

danslesdétails,commel’onsait,etle

fraudeurs’efforcedetrouverlesfailles

résultantdecertainschoixtechniques
concernantlescritèresd’authentifica-
tion ou despossibilitésd’exemption
quelesrèglementsprévoientdanscer-

tains cas.Néanmoins,l’étau se res-

serre. D’oùlanécessitédenepasrelâ-

cher leseffortsdesensibilisation.

All rights reserved

COUNTRY: France 

PAGE(S) : 49-50

SURFACE : 167 %

FREQUENCY : Monthly

CIRCULATION : (9763)

AVE : 9,18 K€
AUTHOR : Gilles Vaysset

1 March 2025 - N°902


